1128  PARAMETRAGE INTERNET - RESEAUX TCP/IP : PAR

Comment protéger et sécuriser vos informations sur des réseaux TCP-IP : illustré de nombreux
exemples pratiques et d'études de cas concrets, ce séminaire dresse I'état de I'art en la matiere et
répond a toutes les préoccupations actuelles dans le domaine de la sécurité TCP-IP.

ITEM 1 : Identifier les types d'attaques sur les réeaux

ITEM 2 : Savoir sécuriser les systemes d'exploitaiin

ITEM 3 : Définir la politique de sécurité : concepion et mise en oeuvre
ITEM 4 : Savoir isoler et protéger les réseaux TCRP

ITEM 5 : Connalitre la protection périmétrique par Firewall

ITEM 6 : Savoir proteger les données de l'entreprie

ITEM 7 : Déployer un VPN

ITEM 8 : Parametrer |'authentification des utilisat eurs

ITEM 9 : Savoir évaluer et faire I'audit de la sécuité

ITEM 10 : Savoir sécuriser les services en ligne

Public ou prérequiles attaques sur les réseaux
Les origines des attaques et leur propagation
Evaluation du risque et applications a risque (DNBTP, SMTP,...)

Avoir des
connaissance de
base sur TCP/IP et
maitriser un systeme
d’exploitation.

La sécurité des systémes d'exploitation

La sécurité des différents systémes : ITSEC, TCIH(L,...

Les niveaux de sécurité D1, C1, C2, B1, B2, B3eA'@range Book
Activités principalesL'€xception Windows NT, les avis du CERT

Les authentifications Kerberos et LanMan

La politigue de sécurité : conception et mise en aere
d-es objectifs d'une politique de sécurité globleple des hommes dans la sécurité
Externalisation de la sécurité ; concilier bon séeshnique et colt
Isolation et protection des réseaux TCP/IP
Les virus : typologie des attaques par le réseaser/eurs anti-virus
Le plan d'adressage sécurisé, les serveurs pmrgyérse proxy,...
Firewall ou proxy : concurrence ou complémenta®ité

A l'issue de ce stage,
vous serez a méme d
mettre en oeuvre le
systéme de sécurité le
mieux adapté a votre
réseau.

La protection périmétrique par Firewall

Usages et pratiques du Firewall : le firewall leemd adapté aux contraintes
Ressources nécessaires a l'administration etdaafpon des firewalls

La détection des intrusions, les outils de remodtiglertes et d'analyse de logs
Les solutions a haute disponibilité (Raware, leg&tonesoft)

Le filtrage multi-zones et les données

La protection des données de l'entreprise
Fuite et vol d'information, violation d'intégritauthentification des messages
Cryptage et clés de chiffrement
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Montrer I'enjeu que représente la sécurité sur les réseaux TCP/IP en dénombrant tout d'abord les
problemes existants liés a la sécurité, puis en étudiant les types d'attaques et finalement en
proposant des solutions.

ITEM 1 : Les solutions pour isoler et protéger vogéseaux tcp/ip.
ITEM 2 : La protection périmétrique par firewall.

ITEM 3 : Comment protéger les données de I'entrepse.

ITEM 4 : Comment évaluer sa sécurité.

ITEM 5 : Sécuriser les services en ligne (faculta

ITEM 6 : Comment déployer un vpn.

ITEM 7 : Authentifier un utilisateur.

Public ou prérequiles virus : typologie des attaques par le réseau.
Les firewalls dédiés / non dédiés ; ou implémelaau les firewalls ?
Comment se protéger des serveurs, des clientdntieret.
La mise en place de solutions DMZ (zones démitieas).
Comment calculer le nombre de DMZ nécessaires.
Les principales solutions du marché et leurs cératiques : Firewall-1 de Checkpoint, P
de Cisco, M>Wall de Matranet, SecurWare de Bull.
Comment sélectionner le firewall le mieux adapt®sicontraintes.
Les firewalls : quelle exploitation au quotidien ?
R Quelle ressource nécessaire pour administrer déviexples firewalls ?
Vous apprendrez &  Comment détecter les symptdmes d’une intrusion.
évaluer vos besoins efLes outils d’analyse de logs et de remontée deddridispensables pour gagner du temp
concevoir le systeme Fuite ou vol d'information, violation d’intégrit@uthentification des messages.
de sécurité le mieux Les algorithmes a clé symétrique / asymétrique.
adapté & ceux-ci en Comment crypter vos données avec DES, RSA, IDEA.
choisissant les Comment s’échanger les clés de chiffrement.
solutions les plus Comment réallser laudit Qe Ie} S,éC,UI’I'[é de votseadl.
ffi i Choisir entre audit une fois, répété ou permanent.
etlicaces parmi ,es Choisir les outils appropriés, les logiciels d’assal de sécurité.
offres du marche. Les logiciels de scan avancé ISS, Satan, HoppanSc&ort.
Les détections temps réel (Real Secure, ...).
La sécurisation des communications Web avec SSEHTTP.
Comment offrir un service sécurisé aux clientsifgiés.
Dans quels cas le firewall est indispensable desasiserveurs ?
Les solutions DMZ sécurisées ; combien de DMZ ?
Comment réaliser les mises a jour a distance etisées.
L'authentification renforcée, les vérificationsmtégrité.
La création de VPN (Virtual Private Network) avacsblution firewall-réseau
public-firewall.
Comment déployer des accés distants a traverstifiat.
Les protocoles sécurisés L2F, L2TP, PPTP.
Comment choisir entre VPN public et réseau privérageur Télécom.
Mots de passe, token, carte a puce, certificatiauétrie ?
- Préserver la confidentialité des mots de passe.
- Authentifier les acces entrants et sortants.

Etre un utilisateur
confirmé de l'internet
et maitriser un systéeme
d’exploitation

Activités principales
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Comment protéger et sécuriser vos informations sur des réseaux TCP-IP : illustré de nombreux
exemples pratiques et d'études de cas concrets, ce séminaire dresse I'état de I'art en la matiere et
répond a toutes les préoccupations actuelles dans le domaine de la sécurité TCP-IP.

ITEM 1 : Identifier les types d'attaques sur les réeaux

ITEM 2 : Savoir sécuriser les systemes d'exploitaiin

ITEM 3 : Définir la politique de sécurité : concepion et mise en oeuvre
ITEM 4 : Savoir isoler et protéger les réseaux TCRP

ITEM 5 : Connalitre la protection périmétrique par Firewall

ITEM 6 : Savoir proteger les données de l'entreprie

ITEM 7 : Déployer un VPN

ITEM 8 : Parametrer |'authentification des utilisat eurs

ITEM 9 : Savoir évaluer et faire I'audit de la sécuité

ITEM 10 : Savoir sécuriser les services en ligne

Public ou prérequiles attaques sur les réseaux
Les origines des attaques et leur propagation
Evaluation du risque et applications a risque (DNBTP, SMTP,...)

Avoir des
connaissance de
base sur TCP/IP et
maitriser un systeme
d’exploitation.

La sécurité des systémes d'exploitation

La sécurité des différents systémes : ITSEC, TCIH(L,...

Les niveaux de sécurité D1, C1, C2, B1, B2, B3eA'@range Book
Activités principalesL'€xception Windows NT, les avis du CERT

Les authentifications Kerberos et LanMan

La politigue de sécurité : conception et mise en aere
d-es objectifs d'une politique de sécurité globleple des hommes dans la sécurité
Externalisation de la sécurité ; concilier bon séeshnique et colt
Isolation et protection des réseaux TCP/IP
Les virus : typologie des attaques par le réseaser/eurs anti-virus
Le plan d'adressage sécurisé, les serveurs pmrgyérse proxy,...
Firewall ou proxy : concurrence ou complémenta®ité

A l'issue de ce stage,
vous serez a méme d
mettre en oeuvre le
systéme de sécurité le
mieux adapté a votre
réseau.

La protection périmétrique par Firewall

Usages et pratiques du Firewall : le firewall leemd adapté aux contraintes
Ressources nécessaires a l'administration etdaafpon des firewalls

La détection des intrusions, les outils de remodtiglertes et d'analyse de logs
Les solutions a haute disponibilité (Raware, leg&tonesoft)

Le filtrage multi-zones et les données

La protection des données de l'entreprise
Fuite et vol d'information, violation d'intégritauthentification des messages
Cryptage et clés de chiffrement
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